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INTERNET OF THINGS E
CYBERSEGURITY: QUESTO
MATRIMONIO S’HA DA FARE
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NEGLI ULTIMI ANNI SONO STATI FATTI PASSI DA GIGANTE NELLAMBITO DELLA
CYBERSECURITY DEI DISPOSITIVI IOT: | PRODUTTORI DI TECNOLOGIA HANNO MESSO SUL
MERCATO | “SECURE ELEMENT" O “CRYPTOPROCESSOR" CHE CONSENTONO A CHI CREA

DISPOSITIVIIOT DI DISPORRE DI UN POSTO SICURO IN CUI CONSERVARE LE INFORMAZIONI

SENSIBILI

di Manuel Crotti — Security Pattern; Andrea Mazzoleni - AFIL

“Correva il lontano 2006 quando, in
uno dei miei primi congressi durante il
dottorato di ricerca, sentivo parlare di
“Internet delle cose”, tema che cominciava
a permeare 'ambiente accademico italiano
e che dopo qualche anno avrebbe spopolato
nell’elettronica di consumo e, di li a poco,
nell'industria” ¢/ questo linizio dello
scambio con I'Ing. Manuel Crotti, Business
Developer di Security Pattern, societa nata
a Brescia, cresciuta tra Bergamo e Milano e
recentemente associata ad AFIL. Security
Pattern ¢ una PMI innovativa fondata
nel 2017 e specializzata nello sviluppo
di soluzioni di sicurezza per i sistemi
embedded. Tra i suoi fondatori ci sono
crittografi di fama internazionale ed ha
gia all’attivo importanti collaborazioni con
multinazionali in Europa, negli USA e nel
Medio Oriente.

“Le tendenze di mercato parlano chiaro”,
prosegue Manuel, “le stime pili conservative
ipotizzano 8-10 miliardi di dispositivi gia
interconnessi, con proiezioni pill 0 meno
caute che per il 2025 spaziano tra i 15
ed i 41 miliardi di dispositivi, numeri
impressionanti per un mercato nato solo
all'inizio del nuovo millennio e che ha gia
cambiato profondamente le nostre abitudini
di vita.

Oggi ¢ normale pensare di aprire la
porta di casa con uno smartphone, pagare
il conto al bar con uno smartwatch oppure
comandare a voce 'impianto audio di casa
che riproduce brani presi on-line da un
archivio musicale pressoché infinito: azioni
inimmaginabili solo una quindicina d’anni
fa.

11 fenomeno non dilaga solo nel mondo
consumer: in ambito industriale & prassi
consolidata il controllo remoto nel settore
energetico, o la supervisione di impianto nel
settore Oil & Gas o, ancora, il paradigma
Industria 4.0 in contesti di produzione
industriale. A farla da padrone sono
sempre loro, 1 dispositivi “intelligenti” ed

interconnessi, che permettono il transito
del dato dalle periferie pit remote di
un impianto ad un centro di controllo e
viceversa.

In sintesi, stiamo leggendo i primi
capitoli del romanzo dell'loT - Internet
Of Things: un filone tecnologico che sta
cambiando il mondo ed il nostro modo di
vivere ed interagire con le “cose”. Questo ¢
un romanzo che vede come protagonista una
glovane e splendida tecnologia, portatrice di
tanti dati, pitt precisamente 80 Zettabyte,
quindi 80 mila miliardi di miliardi di byte,
e che si ¢ affacciata e appoggiata, in modo
inesperto, ad un mondo pieno di insidie:
Internet.

Internet, co-protagonista del romanzo
dell'ToT, & un giovanotto di trent’anni mal
contati, e vissuti in modo decisamente
intenso. Infatti, nei suoi primi anni di vita,
ha attraversato una pandemia informatica

che il 2 novembre del 1998 ha wisto
diffondersi il primo “internet worm” - il
Morris Worm che ha mandato fuori uso il
10% della popolazione connessa ad internet
causando danni stimati tra i 100.000%
ed 1 10.000.000$ e portando in rete un
fenomeno prima limitato alle copie pirata
di software: la criminalita informatica.

Oggi la criminalitd informatica ¢ un
mercato tristemente florido e, purtroppo,
in continua crescita: nel 2021 gli attacchi
informatici hanno portato nelle casse
dei criminali oltre 20 miliardi di dollari.
Il vertiginoso aumento dei dispositivi
connessi, spinto dalla diffusione dellToT
sta aumentando la superficie di attacco
dei criminali e si stima che nel 2031 il giro
d’affari criminale possa raggiungere 1 265
miliardi di dollari.

Mi capita spesso di parlare con i miei
clienti dei rischi informatici connessi ai
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dispositivi IoT vulnerabili e, il pit delle
volte, restano meravigliati o addirittura
impietriti nell'intravedere una prospettiva
che non avevano mai considerato:
“Cosa vuoi che faccia un hacker sul mio
termostato intelligente? Alla peggio mi
cambia la temperatura di casa’ e gia da soli
si rispondono stimando i danni diretti e
di immagine aziendale che un attacco del
genere potrebbe portare. Ma basta scavare un
filo sotto la superficie per dare una visione pit
ampia della portata del danno: basti pensare
che prendere il controllo di una flotta di
dispositivi permetterebbe ad un hacker di
scagliare un attacco mirato all'interruzione
di servizio contro una terza parte che, a sua
volta, potrebbe chiedere conto al produttore
dei dispositivi vulnerabili per i danni subiti
dall’attacco.

Questi argomenti, per noi che trattiamo
la sicurezza, sono le pagine piu difficili da
illustrare del romanzo dell'loT, ma ogni
romanzo che si rispetti deve avere un eroe,
ed anche il nostro romanzo ne ha uno: la
Cybersecurity. Si tratta di una disciplina che
incorpora mezzi, tecnologie e procedure per
la protezione dei sistemi informatici, che
nasce per la protezione di reti informatiche
e vede la sua naturale evoluzione nel mondo
IoT.

Negli ultimi anni sono stati fatti passi da
gigante nell’'ambito della cybersecurity dei
dispositivi IoT: i produttori di tecnologia
hanno messo sul mercato 1 “secure element”
o “cryptoprocessor” che consentono a
chi crea dispositivi IoT di disporre di un
posto sicuro sul silicio in cui conservare le
informazioni sensibili e, ancora di pit, di
creare infrastrutture IoT intrinsecamente
sicure che abbracciano il paradigma
“Security By Design”.

Anche gli enti di standardizzazione si
sono mossi e hanno declinato le proprie
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procedure di sicurezza in svariati ambiti
che vedono I'impiego di tecnologie IoT: dal
medicale, all'industriale fino all’elettronica
di consumo.

Noi di Security Pattern percepiamo un
crescente interesse ed una concreta presa di
coscienza dei nostri clienti che ci chiedono
sempre pil spesso consulenza, assistenza
o corsi di formazione per lo sviluppo di
dispositivi sicuri o certificabili e noi siamo
pit che felici di mettere a disposizione
competenze e strumenti per accelerare la
messa sul mercato dei loro prodotti.

E entusiasmante vedere che un nostro
prodotto, la IoT Secure Suite, ¢ stato
adottato da pil di una multinazionale per
la gestione del “Secure Firmware Update
over the Air”, richiesto per le certificazioni
di cybersecurity in ambito industriale.

Per colmare un vuoto di mercato abbiamo

Il Cluster AFIL

attivato un servizio innovativo che si chiama
SUM e permette il monitoraggio in tempo
reale delle vulnerabilita emergenti sui
dispositivi IoT. Assolve alle richieste degli
standard di certificazione Automotive (UN
R155, ISO/SAE 21434), Industrial IoT
(ISA/IEC 62443), Consumer IoT (Alexa
built-in by Amazon, ETSI EN 303645) e
Healthcare IoT (EU MDR 2017/745) ed
¢ il primo del suo genere che copre anche i
dispositivi basati su microcontrollore.

Tornando ai romanzi... leroe deve
essere audace e noi, con audacia, abbiamo
investito in certificazioni e siamo la prima
azienda Cyber Italiana ad aver conseguito
la certificazione cyber IEC62443-4-1:2018,
fondamentale per aiutare i nostri clienti
a certificare la sicurezza di prodotto e di
processo secondo questo specifico standard,
nato per la cybersecurity in ambito di
automazione industriale e gia diventato
riferimento anche per i settori Utility e Oil
& Gas. Crediamo fortemente che la sicurezza
sia fondamentale e questo credo permea ogni
nostra scelta di crescita aziendale.

E nostra ferma convinzione che IoT e
Cybersecurity sia un connubio vincente, un
matrimonio che s’ha da fare. Saremo felici di
facilitare questo connubio a quanti affrontano
con coscienza il meraviglioso mondo dellToT
e, confidenti nel lieto fine, potremo essere
fedeli compagni di viaggio.” m

AFIL - Associazione Fabbrica Intelligente Lombardia — & il cluster tecnologico
per il manifatturiero avanzato ufficialmente riconosciuto da Regione Lombardia.
Attraverso le Strategic Communities, ovvero gruppi di lavoro formati da grandi
imprese, PMI, start-up, associazioni, universita e centri di ricerca che lavorano
su tematiche strategiche per il manifatturiero lombardo, AFIL accompagna i suoi

associati in un percorso colla-
borativo di crescita attraverso
incontri tematici, workshop,
webinar, matchmaking, missioni
internazionali, favorendo lo svi-
luppo di progettualita di filiera
e promuovendo la R&l anche a
livello interregionale.

Le Strategic Communities di
AFIL ad oggi sono 5: De- and
Remanufacturing for Circular
Economy, Digital Transforma-

tion, Advanced Polymers, Additive Manufacturing e Secure and Sustainable Food
Manufacturing. In particolare, la Strategic Community “Digital Transformation” ha
lo scopo di concepire, sviluppare e favorire I'adozione tra le imprese lombarde
di soluzioni legate alla digitalizzazione e all'intelligenza artificiale assicurando la

centralita dell’'uomo.

Coloro che volessero ricevere maggiori informazioni sulle attivitd di AFIL sono
pregati di scrivere ad andrea.mazzoleni@afil.it. Per associarsi ad AFIL visitare

www.afil.it
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